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IMPACT :

Exécution de code arbitraire à distance
Atteinte à la confidentialité des données
Élévation de privilèges
Déni de service à distance

  

SYSTÉME AFFECTÉ :

Red Hat CodeReady Linux Builder for ARM 64 - Extended Update Support
8.8 aarch64
Red Hat CodeReady Linux Builder for Power, little endian - Extended Update
Support 8.8 ppc64le
Red Hat CodeReady Linux Builder for x86_64 - Extended Update Support
8.8 x86_64
Red Hat Enterprise Linux for ARM 64 - Extended Update Support 8.8
aarch64
Red Hat Enterprise Linux for IBM z Systems - Extended Update Support 8.8
s390x
Red Hat Enterprise Linux for Power, little endian - Extended Update Support
8.8 ppc64le
Red Hat Enterprise Linux for x86_64 - Extended Update Support 8.8 x86_64



  

DÉSCRIPTION :

Des nombreuses vulnérabilités ont été découvertes dans le noyau Linux de
RedHat   susmentionné.

Ces vulnérabilités permettent à un attaquant distant d’exécuter du code arbitraire,
une atteinte à la confidentialité des données, un déni de service à distance et une
élévation de privilèges.

 
  

SOLUTION :

Mettre à jour vos systèmes RedHat.(se réfère à la documentation)
  

DOCUMENTATION :

Bulletin de sécurité RedHat 30/01/2024
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