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IMPACT :

Exécution de code arbitraire à distance
Déni de service
Atteinte à la confidentialité des données
Atteinte à l’intégrité des données

  

SYSTÉME AFFECTÉ :

Ubuntu 14.04 ESM
Ubuntu 16.04 ESM
Ubuntu 18.04 ESM
Ubuntu 20.04 LTS
Ubuntu 22.04 LTS

  

DÉSCRIPTION :

Des nombreuses vulnérabilités ont été découvertes dans les systèmes linux Ubuntu
susmentionné.

Ces vulnérabilités permettent à un attaquant distant d'exécuter du code arbitraire,
une atteinte à la confidentialité des données et un déni de service à distance.



  

SOLUTION :

Mettre à jour vos systèmes linux Ubuntu. (se réfère à la documentation)
  

DOCUMENTATION :

Bulletin de sécurité Ubuntu 29/01/2024
 https://ubuntu.com/security/notices/USN-6605-2
CVE-2023-1079
 https://www.cve.org/CVERecord?id=CVE-2023-1079
CVE-2023-20588
 https://www.cve.org/CVERecord?id=CVE-2023-20588
CVE-2023-45863
 https://www.cve.org/CVERecord?id=CVE-2023-45863
CVE-2023-6040
 https://www.cve.org/CVERecord?id=CVE-2023-6040
CVE-2023-6606
 https://www.cve.org/CVERecord?id=CVE-2023-6606
CVE-2023-6817
 https://www.cve.org/CVERecord?id=CVE-2023-6817
CVE-2023-6931
 https://www.cve.org/CVERecord?id=CVE-2023-6931
CVE-2023-6932
 https://www.cve.org/CVERecord?id=CVE-2023-6932
CVE-2024-0193
 https://www.cve.org/CVERecord?id=CVE-2024-0193
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