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IMPACT :

e Atteinte a l'intégrité des données
¢ Atteinte a la confidentialité des données
e Contournement de la politique de sécurité

. SYSTEME AFFECTE :

Roundcube Webmail versions 1.4.x antérieures a 1.4.14

| 3 Roundcube Webmail versions 1.5.x antérieures a 1.5.4
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Roundcube Webmail versions 1.6.x antérieures a 1.6.3
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DESCRIPTION :

Une vulnérabilité critique affectant les versions susmentionnées de Round cube
Webmail est activement exploitée. L'exploitation de cette vulnérabilité peut
permettre & un attaquant distant d’exécuter du code malicieux.

SOLUTION :

Veuillez se référer aux bulletins de sécurité de Roundcube afin d'installer les
nouvelles mises a jour.

DOCUMENTATION :
CVE-2023-43770

https://www.cve.org/CVERecord?id=CVE-2023-43770
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