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IMPACT :

¢ Une atteinte a la confidentialité données

e Exécution de code arbitraire

e Contournement de la politique de sécurité

SYSTEME AFFECTE :

¢ iPhone XS and later
e iPad Pro 12.9-inch 2nd generation and later
¢ iPad Pro 10.5-inch
e iPad Pro 11-inch 1st generation and later
¢ iPad Air 3rd generation and later

¢ iPad 6th generation and later

¢ iPad mini 5th generation and later

DESCRIPTION :

Des nombreuses vulnérabilités ont été découvertes dans les produits Apple

susmentionné.

Ces vulnérabilités permettent a un attaquant de provoque une atteinte a la
confidentialité des données, une exécuter du code arbitraire et un contournement de
la politique de sécurité.
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SOLUTION :

Mettre a jour vos produits Apple. (se référer a la documentation)

DOCUMENTATION :

¢ Bulletin de sécurité Apple
https://support.apple.com/en-us/HT214081
CVE-2024-23243

https://www.cve.org/CVERecord?id=CVE-2024-23243
CVE-2024-23225

https://www.cve.org/CVERecord?id=CVE-2024-23225
CVE-2024-23296

https://www.cve.org/CVERecord?id=CVE-2024-23296
CVE-2024-23256

https://www.cve.org/CVERecord?id=CVE-2024-23256
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