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IMPACT :

e Déni de service

e Exécution de code arbitraire
¢ Perte de confidentialité

e Perte d'intégrité

SYSTEME AFFECTE :

¢ Microsoft Exchange Server 2019 Cumulative Update 13
e Microsoft Exchange Server 2019 Cumulative Update 14
¢ Microsoft Exchange Server 2016 Cumulative Update 23

DESCRIPTION :

Une vulnérabilité a été découverte dans le serveur de messagerie Microsoft
Exchange Server. L'exploitation de cette faille pourrait permettre & un attaquant
distant d'exécuter du code arbitraire.

SOLUTION :

e Activer la mise a jour automatique des systemes microsoft windows
e Déploiement des mises a jour de sécurité

Agence Nationale Des Systémes D'Information contact@cert.gouv.dj et htips://cert.gouv.dj 21441112
De L'Etat Présidence De La République, BP 2000 U




TR e

DOCUMENTATION :
CVE-2024-26198

¢ https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2024-26198
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