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IMPACT :

Exécution de code arbitraire à distance
Pertes d'intégrité
Déni de service
Atteinte à la confidentialité des données
Élévation de privilèges

  

SYSTÉME AFFECTÉ :

Microsoft 365 Apps (64 bits,32 bits)
Microsoft Office 2019(64 bits,32 bits)
Microsoft Office 2019 pour mac
Microsoft SharePoint Enterprise Server 2016
Microsoft SharePoint Enterprise Server 2013 Service Pack 1
Microsoft SharePoint Foundation 2013 SP1
Microsoft Exchange Server 2013 Cumulative Update 23
Microsoft Exchange Server 2016 Cumulative Update 23
Microsoft Exchange Server 2019 Cumulative Update 11
Microsoft Exchange Server 2019 Cumulative Update 12
Microsoft Visio 2013 Service Pack 1 ( 64 bits,32 bits)
Microsoft Visio 2016 ( 64 bits,32 bits)
Visual Studio Code



  

DÉSCRIPTION :

Des nombreuses vulnérabilités ont été découvertes dans les produits Microsoft
susmentionné. Ces vulnérabilités permettent à un attaquant distant d'exécuter du
code arbitraire ,un déni de service , une atteinte à l'intégrité des données et une
élévation de privilèges.
  

SOLUTION :

Mettre à jour les produits Microsoft.(se réfère à la documentation)
  

DOCUMENTATION :

Bulletin de sécurité Microsoft du 10-01-2023
 https://msrc.microsoft.com/update-guide/
CVE-2023-21741
 https://www.cve.org/CVERecord?id=CVE-2023-21741
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CVE-2023-21779
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