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IMPACT :

Déni de service
Exécution de code arbitraire
Perte de confidentialité
Perte d'intégrité

  

SYSTÉME AFFECTÉ :

Cisco ASA, FMC et FTD Software
  

DÉSCRIPTION :

Des vulnérabilités ont été identifiées dans les logiciels Cisco ASA, FMC et FTD.
Leur exploitation pourrait permettre à un attaquant distant de provoquer un déni de
service et d'exécuter du code arbitraire.
  

SOLUTION :

Mettre à jour Cisco ASA, FMC et FTD Software:

 

 



  

DOCUMENTATION :

Bulletin de sécurité Cisco :

https://sec.cloudapps.cisco.com/security/center/viewErp.x?alertId=ERP-75298

CVE-2024-20360:

https://nvd.nist.gov/vuln/detail/CVE-2024-20360

CVE-2024-20293:

https://nvd.nist.gov/vuln/detail/CVE-2024-20293

CVE-2024-20361:

https://nvd.nist.gov/vuln/detail/CVE-2024-20361

CVE-2024-20261:

https://nvd.nist.gov/vuln/detail/CVE-2024-20261

CVE-2024-20363:

https://nvd.nist.gov/vuln/detail/CVE-2024-20363

CVE-2024-20355:

https://nvd.nist.gov/vuln/detail/CVE-2024-20355
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