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Object Multiples Vulnérabilités dans Microsoft

Windows
Réference 1016
Date de Publication 2023-01-12
IMPACT :

e Exécution de code arbitraire a distance

e Déni de service

o Atteinte a la confidentialité des données

e Elévation de privileges

SYSTEME AFFECTE :

e Windows 7

e Windows 8.1

¢ Windows Server 2008

¢ Windows Server 2012

¢ Windows Server 2012 R2

¢ Windows Server 2016

¢ Windows 10 (32 bits, ARM64,x64)
e Windows 11 (ARM64,x64)

¢ Windows Server 2019

¢ Windows Server 2022
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DESCRIPTION :

Des nombreuses vulnérabilités ont été découvertes dans les produits Microsoft
Windows susmentionné. Ces vulnérabilités permettent a un attaquant distant
d'exécuter du code arbitraire ,un déni de service a distance, une atteinte de
confidentialité des données et une élévation de privileges.

SOLUTION :

Mettre a jour les produits Microsoft Windows.(se réfere a la documentation)

g 3 i 5 — B7 NS
Agence Nationale Des Systéemes D'Information =) contact@cert.gouv.dj https://cert.gouv.dj 21441112
De L'Etat Présidence De La République, BP 2000 U




Agence Nationale Des Systémes D'Information
De L'Etat Présidence De La République, BP 2000

DOCUMENTATION :
e Bulletin de sécurité Microsoft du 10-01-2023

https://msrc.microsoft.com/update-guide/
CVE-2023-21541

https://www.cve.org/CVERecord?id=CVE-2023-21541
CVE-2023-21776

https://www.cve.org/CVERecord?id=CVE-2023-21776
CVE-2023-21754

https://www.cve.org/CVERecord?id=CVE-2023-21754
CVE-2023-21753

https://www.cve.org/CVERecord?id=CVE-2023-21753
CVE-2023-21750

https://www.cve.org/CVERecord?id=CVE-2023-21750
CVE-2023-21749

https://www.cve.org/CVERecord?id=CVE-2023-21749
CVE-2023-21748

https://www.cve.org/CVERecord?id=CVE-2023-21748
CVE-2023-21739

https://www.cve.org/CVERecord?id=CVE-2023-21739
CVE-2023-21730

https://www.cve.org/CVERecord?id=CVE-2023-21730
CVE-2023-21681

https://www.cve.org/CVERecord?id=CVE-2023-21681
CVE-2023-21682

https://www.cve.org/CVERecord?id=CVE-2023-21682
CVE-2023-21679

https://www.cve.org/CVERecord?id=CVE-2023-21679
CVE-2023-21677

https://www.cve.org/CVERecord?id=CVE-2023-21677
CVE-2023-21675

https://www.cve.org/CVERecord?id=CVE-2023-21675
CVE-2023-21558

https://www.cve.org/CVERecord?id=CVE-2023-21558
CVE-2023-21557

https://www.cve.org/CVERecord?id=CVE-2023-21557
CVE-2023-21543

https://www.cve.org/CVERecord?id=CVE-2023-21543
CVE-2023-21676

https://www.cve.org/CVERecord?id=CVE-2023-21676
CVE-2023-21549

https://www.cve.org/CVERecord?id=CVE-2023-21549
CVE-2023-21548

https://www.cve.org/CVERecord?id=CVE-2023-21548
CVE-2023-21728

https://www.cve.org/CVERecord?id=CVE-2023-21728
CVE-2023-21773

https://www.cve.org/CVERecord?id=CVE-2023-21773
CVE-2023-21758
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