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IMPACT :

Atteinte à l'intégrité des données
Atteinte à la confidentialité des données
Contournement de la politique de sécurité
Déni de service à distance
Exécution de code arbitraire à distance
Injection de code indirecte à distance (XSS)
Injection de requêtes illégitimes par rebond (CSRF)
Non spécifié par l'éditeur

  

SYSTÉME AFFECTÉ :

DevOps Code ClearCase versions 11.0.x sans le dernier correctif de sécurité
IBM Db2 on Cloud Pak for Data et Db2 Warehouse on Cloud Pak for Data
versions postérieures à 3.5 et antérieures à 4.8.5
Rational ClearCase versions 9.1.x et 10.0.0.x sans le dernier correctif de
sécurité

  

DÉSCRIPTION :

De multiples vulnérabilités ont été découvertes dans les produits IBM. Certaines
d'entre elles permettent à un attaquant de provoquer une exécution de code
arbitraire à distance, un déni de service à distance et une atteinte à la confidentialité
des données.



  

SOLUTION :

Se référer au bulletin de sécurité de l'éditeur pour l'obtention des correctifs (cf.
section Documentation).
  

DOCUMENTATION :

Bulletin de sécurité IBM 7155078 du 28 mai 2024

https://www.ibm.com/support/pages/node/7155078

CVE-2012-2677
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