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IMPACT :

e Exécution de code arbitraire a distance

SYSTEME AFFECTE :

¢ Microsoft 365 Apps pour Enterprise pour 64 bits Systems

e Microsoft 365 Apps pour Enterprise pour systemes 32 bits

e Microsoft Office 2016 (édition 32 bits) versions antérieures a 16.0.5452.1000

¢ Microsoft Office 2016 (édition 64 bits) versions antérieures a 16.0.5452.1000

e Microsoft Office 2019 pour éditions 32 bits

¢ Microsoft Office 2019 pour éditions 64 bits

e Microsoft Office LTSC 2021 pour éditions 32 bits

e Microsoft Office LTSC 2021 pour éditions 64 bits

e Microsoft Outlook 2016 (édition 32 bits) versions antérieures a
16.0.5452.1000

e Microsoft Outlook 2016 (édition 64 bits) versions antérieures a
16.0.5452.1000

DESCRIPTION :

De multiples vulnérabilités ont été découvertes dans Microsoft Office. Elles
permettent a un attaquant de provoquer une exécution de code arbitraire a distance.

Agence Nationale Des Systémes D 'Information contact@cert.gouv.dj Faa https://cert.gouv.dj 21441112
De L'Etat Présidence De La République, BP 2000 U




SOLUTION :

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf.

section Documentation).

DOCUMENTATION :

¢ Bulletin de sécurité Microsoft Office CVE-2024-30101 du 11 juin 2024

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-30101

¢ Bulletin de sécurité Microsoft Office CVE-2024-30102 du 11 juin 2024

https://msrc.microsoft.com/update-guide/vulnerability/ CVE-2024-30102

¢ Bulletin de sécurité Microsoft Office CVE-2024-30103 du 11 juin 2024

https://msrc.microsoft.com/update-guide/vulnerability/ CVE-2024-30103

¢ Bulletin de sécurité Microsoft Office CVE-2024-30104 du 11 juin 2024

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-30104

e CVE-2024-30101

https://www.cve.org/CVERecord?id=CVE-2024-30101

e CVE-2024-30102

https://www.cve.org/CVERecord?id=CVE-2024-30102

e CVE-2024-30103

https://www.cve.org/CVERecord?id=CVE-2024-30103

e CVE-2024-30104

https://www.cve.org/CVERecord?id=CVE-2024-30104
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