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IMPACT :

e Elévation de privileges

SYSTEME AFFECTE :

e Endpoint Antivirus pour Windows et Endpoint Security pour Windows sans le
dernier correctif de sécurité

e File Security pour Microsoft Azure sans le dernier correctif de sécurité

e Mail Security pour IBM Domino sans le dernier correctif de sécurité

¢ Mail Security pour Microsoft Exchange Server sans le dernier correctif de
sécurité

e NOD32 Antivirus, Internet Security, Smart Security Premium et Security
Ultimate sans le dernier correctif de sécurité

e Security pour Microsoft SharePoint Server sans le dernier correctif de
sécurité

e Server Security pour Windows Server (File Security pour Microsoft Windows
Server) sans le dernier correctif de sécurité

e Small Business Security et Safe Server sans le dernier correctif de sécurité

DESCRIPTION :

Une vulnérabilité a été découverte dans les produits ESET. Elle permet a un
attaquant de provoquer une élévation de priviléges.

Agence Nationale Des Systémes D 'Information contact@cert.gouv.dj Faa https://cert.gouv.dj 21441112
De L'Etat Présidence De La République, BP 2000 U




R

SOLUTION :

Mettre a jour les produits ESET.(se référe a la section documentation)

DOCUMENTATION :

e Bulletin de sécurité

https://support-feed.eset.com/link/15370/16720701/ca8674

e CVE-2024-2003

https://www.cve.org/CVERecord?id=CVE-2024-2003
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