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IMPACT :

e Injection de code indirecte a distance (XSS)

SYSTEME AFFECTE :

e Grafana versions 10.4.x antérieures a 10.4.7
e Grafana versions 11.0.x antérieures a 11.0.3
e Grafana versions 11.1.x antérieures a 11.1.4

DESCRIPTION :

Une vulnérabilité a été découverte dans Grafana. Elle permet & un attaquant de
provoquer une injection de code indirecte a distance (XSS).

SOLUTION :

Se référer au bulletin de sécurité de I'éditeur pour l'obtention des correctifs (cf.

section Documentation).
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DOCUMENTATION :

o Bulletin de sécurité Grafana cve-2024-6837 du 14 ao(t 2024

https://grafana.com/blog/2024/08/14/grafana-security-release-medium-severity-

security-fix-for-cve-2024-6837/

e CVE-2024-6837

https://www.cve.org/CVERecord?id=CVE-2024-6837
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