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BULLETIN ALERTES

  
  Object Multiples vulnérabilités dans Google

Chrome

Réference 1221

Date de Publication 2024-08-22

Sévérité Elevé
  

IMPACT :

Déni de service
Exécution de code arbitraire
Perte de confidentialité
Perte d'intégrité

  

SYSTÉME AFFECTÉ :

Google Chrome versions antérieures à 128.0.6613.84 sur Linux
Google Chrome versions antérieures à 128.0.6613.84/.85 sur Windows et
Mac

  

DÉSCRIPTION :

Des vulnérabilités ont été découvertes dans Google Chrome. L’exploitation de ces
vulnérabilités peut permettre à  un attaquant de contourner les mesures de sécurité
ou d’accéder à des informations confidentielles.
  

SOLUTION :

Mettre à jour chrome.(se référer à la documentation)



  

DOCUMENTATION :

Bulletin de sécurité Google Chrome du 21 août 2024

https://chromereleases.googleblog.com/2024/08/stable-channel-update-for-
desktop_21.html

CVE-2024-7964

https://www.cve.org/CVERecord?id=CVE-2024-7964

CVE-2024-7965

https://www.cve.org/CVERecord?id=CVE-2024-7965

CVE-2024-7966

https://www.cve.org/CVERecord?id=CVE-2024-7966

CVE-2024-7967

https://www.cve.org/CVERecord?id=CVE-2024-7967

CVE-2024-7968

https://www.cve.org/CVERecord?id=CVE-2024-7968

CVE-2024-7969

https://www.cve.org/CVERecord?id=CVE-2024-7969

CVE-2024-7971(activement exploitée)

https://www.cve.org/CVERecord?id=CVE-2024-7971

 CVE-2024-7972

https://www.cve.org/CVERecord?id=CVE-2024-7972

CVE-2024-7973

https://www.cve.org/CVERecord?id=CVE-2024-7973

CVE-2024-7974

https://www.cve.org/CVERecord?id=CVE-2024-7974

CVE-2024-7975
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https://www.cve.org/CVERecord?id=CVE-2024-7974


https://www.cve.org/CVERecord?id=CVE-2024-7975

CVE-2024-7976

https://www.cve.org/CVERecord?id=CVE-2024-7976

CVE-2024-7977

https://www.cve.org/CVERecord?id=CVE-2024-7977

CVE-2024-7978

https://www.cve.org/CVERecord?id=CVE-2024-7978

CVE-2024-7979

https://www.cve.org/CVERecord?id=CVE-2024-7979

CVE-2024-7980

https://www.cve.org/CVERecord?id=CVE-2024-7980

CVE-2024-7981

https://www.cve.org/CVERecord?id=CVE-2024-7981

CVE-2024-8033

https://www.cve.org/CVERecord?id=CVE-2024-8033

CVE-2024-8034

https://www.cve.org/CVERecord?id=CVE-2024-8034

CVE-2024-8035

https://www.cve.org/CVERecord?id=CVE-2024-8035
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