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Sévérité Critique
  

IMPACT :

Contournement de la politique de sécurité
Exécution de code arbitraire à distance

  

SYSTÉME AFFECTÉ :

Microsoft Edge versions antérieures à 128.0.2739.42
  

DÉSCRIPTION :

Microsoft a récemment publié une mise à jour de sécurité pour corriger plusieurs
vulnérabilités affectant le navigateur Microsoft Edge. Parmi ces vulnérabilités, la «
CVE-2024-7971 » est un Zero-Day activement exploité. Son exploitation pourrait
permettre à un attaquant distant d'exécuter du code arbitraire ou d'accéder à des
données confidentielles.
  

SOLUTION :

Mettre à jour Microsoft Edge.(se référer à la documentation)



  

DOCUMENTATION :

Bulletin de sécurité Microsoft Edge CVE-2024-38208 du 22 août 2024

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38208

Bulletin de sécurité Microsoft Edge CVE-2024-38209 du 22 août 2024

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38209

Bulletin de sécurité Microsoft Edge CVE-2024-38210 du 22 août 2024

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38210

Bulletin de sécurité Microsoft Edge CVE-2024-41879 du 22 août 2024

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-41879

Bulletin de sécurité Microsoft Edge CVE-2024-7964 du 22 août 2024

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-7964

Bulletin de sécurité Microsoft Edge CVE-2024-7965 du 22 août 2024

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-7965

Bulletin de sécurité Microsoft Edge CVE-2024-7966 du 22 août 2024

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-7966

Bulletin de sécurité Microsoft Edge CVE-2024-7967 du 22 août 2024

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-7967

Bulletin de sécurité Microsoft Edge CVE-2024-7968 du 22 août 2024

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-7968

Bulletin de sécurité Microsoft Edge CVE-2024-7969 du 22 août 2024

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-7969

Bulletin de sécurité Microsoft Edge CVE-2024-7971 du 22 août 2024

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-7971

Bulletin de sécurité Microsoft Edge CVE-2024-7972 du 22 août 2024

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-7972
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Bulletin de sécurité Microsoft Edge CVE-2024-7973 du 22 août 2024

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-7973

Bulletin de sécurité Microsoft Edge CVE-2024-7974 du 22 août 2024

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-7974

Bulletin de sécurité Microsoft Edge CVE-2024-7975 du 22 août 2024

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-7975

Bulletin de sécurité Microsoft Edge CVE-2024-7976 du 22 août 2024

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-7976

Bulletin de sécurité Microsoft Edge CVE-2024-7977 du 22 août 2024

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-7977

Bulletin de sécurité Microsoft Edge CVE-2024-7978 du 22 août 2024

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-7978

Bulletin de sécurité Microsoft Edge CVE-2024-7979 du 22 août 2024

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-7979

Bulletin de sécurité Microsoft Edge CVE-2024-7980 du 22 août 2024

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-7980

Bulletin de sécurité Microsoft Edge CVE-2024-7981 du 22 août 2024

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-7981

Bulletin de sécurité Microsoft Edge CVE-2024-8033 du 22 août 2024

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-8033

Bulletin de sécurité Microsoft Edge CVE-2024-8034 du 22 août 2024

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-8034

Bulletin de sécurité Microsoft Edge CVE-2024-8035 du 22 août 2024

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-8035
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