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BULLETIN ALERTES

  
  Object Multiples vulnérabilités dans le noyau

Linux d'Ubuntu

Réference 1240

Date de Publication 2024-09-09

Sévérité Elevé
  

IMPACT :

Atteinte à la confidentialité des données
Contournement de la politique de sécurité
Déni de service à distance

  

SYSTÉME AFFECTÉ :

Ubuntu 18.04 ESM
  

DÉSCRIPTION :

Plusieurs vulnérabilités ont été identifiées dans le noyau Linux d'Ubuntu. Certaines
de ces failles permettent à un attaquant de déclencher un déni de service à
distance, de compromettre la confidentialité des données, ou de contourner les
politiques de sécurité
  

SOLUTION :

Consultez le bulletin de sécurité de l'éditeur pour obtenir les correctifs
correspondants (voir section Documentation).



  

DOCUMENTATION :

Bulletin de sécurité Ubuntu USN-6973-4 du 02 septembre 2024

https://ubuntu.com/security/notices/USN-6973-4

CVE-2021-46926

https://www.cve.org/CVERecord?id=CVE-2021-46926

CVE-2023-52629

https://www.cve.org/CVERecord?id=CVE-2023-52629

CVE-2023-52760

https://www.cve.org/CVERecord?id=CVE-2023-52760

CVE-2024-24860

https://www.cve.org/CVERecord?id=CVE-2024-24860

CVE-2024-26830

https://www.cve.org/CVERecord?id=CVE-2024-26830

CVE-2024-26921

https://www.cve.org/CVERecord?id=CVE-2024-26921

CVE-2024-26929

https://www.cve.org/CVERecord?id=CVE-2024-26929

CVE-2024-36901

https://www.cve.org/CVERecord?id=CVE-2024-36901

CVE-2024-39484

https://www.cve.org/CVERecord?id=CVE-2024-39484
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