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IMPACT :

e Déni de service a distance

SYSTEME AFFECTE :

¢ Junos OS versions antérieures a 20.4R3-S10

¢ Junos OS versions 23.2 antérieures a 23.2R2

¢ Junos OS versions 22.4 antérieures a 22.4R3

¢ Junos OS versions 22.3 antérieures a 22.3R3-S1

e Junos OS versions 22.2 antérieures a 22.2R3-S3

¢ Junos OS versions 22.1 antérieures a 22.1R3-S4

¢ Junos OS versions 21.4 antérieures a 21.4R3-S7

¢ Junos OS versions 21.3 antérieures a 21.3R3-S5

¢ Junos OS versions 21.2 antérieures a 21.2R3-S5

¢ Junos OS versions 21.1R1*

¢ Junos OS Evolved versions antérieures a 20.4R3-S10-EVO

¢ Junos OS Evolved versions 23.2-EVO antérieures a 23.2R2-EVO

¢ Junos OS Evolved versions 22.4-EVO antérieures a 22.4R3-EVO

¢ Junos OS Evolved versions 22.3-EVO antérieures a 22.3R3-S1-EVO
¢ Junos OS Evolved versions 22.2-EVO antérieures a 22.2R3-S3-EVO
¢ Junos OS Evolved versions 22.1-EVO antérieures a 22.1R3-S4-EVO
¢ Junos OS Evolved versions 21.4-EVO antérieures a 21.4R3-S5-EVO
¢ Junos OS Evolved versions 21.3-EVO antérieures a 21.3R3-S5-EVO
¢ Junos OS Evolved versions 21.2-EVO antérieures a 21.2R3-S7-EVO

Agence Nationale Des Systémes D 'Information contact@cert.gouv.dj et htips://cert.gouv.dj 21441112
De L'Etat Présidence De La République, BP 2000 U




B

Wt

DESCRIPTION :

Une vulnérabilité a été découverte dans les versions susmentionnées de Junos OS
et Junos OS Evolved. L'exploitation de cette faille peut permettre a un attaquant de
causer un déni de service a distance.

SOLUTION :

Veuillez se référer au bulletin de sécurité Juniper du 12 Septembre 2024 pour plus
d’information.

DOCUMENTATION :
e Bulletin de sécurité Juniper du 12 Septembre 2024:

https://supportportal.juniper.net/s/article/2023-08-29-Out-of-Cycle-Security-Bulletin-J
unos-0S-and-Junos-0OS-Evolved-A-crafted-BGP-UPDATE-message-allows-a-

remote-attacker-to-de-peer-reset-BGP-sessions-CVE-2023-4481

e CVE-2023-4481

https://www.cve.org/CVERecord?id=CVE-2023-4481
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