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IMPACT :

Atteinte à l'intégrité des données
Atteinte à la confidentialité des données
Contournement de la politique de sécurité
Déni de service à distance
Exécution de code arbitraire à distance
Injection de code indirecte à distance (XSS)
Élévation de privilèges



  

SYSTÉME AFFECTÉ :

Cognos Analytics Mobile (Android) versions 1.1.x antérieures à 1.1.20
Cognos Analytics Mobile (iOS) versions 1.1.x antérieures à 1.1.20
Cognos Analytics versions 11.2.x antérieures à 11.2.4 FP4
Cognos Analytics versions 12.0.x antérieures à 12.0.4
QRadar Assistant versions antérieures à 3.8.1
SOAR QRadar Plugin App versions antérieures à 5.5.0
Sterling Connect:Express pour UNIX versions 1.5.x antérieures à
1.5.0.17010
Sterling External Authentication Server versions 6.0.x antérieures à 6.0.3.1
GA
Sterling External Authentication Server versions 6.1.0.x antérieures à 6.1.0.2
GA
Sterling Secure Proxy versions 6.0.x antérieures à 6.0.3.1 GA
Sterling Secure Proxy versions 6.1.x antérieures à 6.1.0.1 GA

  

DÉSCRIPTION :

Plusieurs vulnérabilités ont été identifiées dans les produits IBM. Certaines de ces
vulnérabilités peuvent permettre à un attaquant de provoquer l'exécution de code à
distance, d'obtenir une élévation de privilèges ou de causer un déni de service à
distance.
  

SOLUTION :

Mettre à jour les produits IBM.(se référer à la documentation)



  

DOCUMENTATION :

Bulletin de sécurité IBM 7172691 du 21 octobre 2024

https://www.ibm.com/support/pages/node/7172691

Bulletin de sécurité IBM 7172692 du 21 octobre 2024

https://www.ibm.com/support/pages/node/7172692

Bulletin de sécurité IBM 7173592 du 21 octobre 2024

https://www.ibm.com/support/pages/node/7173592

Bulletin de sécurité IBM 7173631 du 21 octobre 2024

https://www.ibm.com/support/pages/node/7173631

Bulletin de sécurité IBM 7173632 du 21 octobre 2024

https://www.ibm.com/support/pages/node/7173632

Bulletin de sécurité IBM 7173866 du 23 octobre 2024

https://www.ibm.com/support/pages/node/7173866

Bulletin de sécurité IBM 7174015 du 24 octobre 2024

https://www.ibm.com/support/pages/node/7174015

Bulletin de sécurité IBM 7174016 du 24 octobre 2024

https://www.ibm.com/support/pages/node/7174016

CVE-2012-2677
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https://www.cve.org/CVERecord?id=CVE-2023-26049
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CVE-2023-36479
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https://www.cve.org/CVERecord?id=CVE-2023-45133
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CVE-2024-39689

https://www.cve.org/CVERecord?id=CVE-2024-39689

CVE-2024-39908

https://www.cve.org/CVERecord?id=CVE-2024-39908

 CVE-2024-4067

https://www.cve.org/CVERecord?id=CVE-2024-4067

CVE-2024-4068
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CVE-2024-43398

https://www.cve.org/CVERecord?id=CVE-2024-43398
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CVE-2024-6119
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CVE-2024-6345

https://www.cve.org/CVERecord?id=CVE-2024-6345
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