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IMPACT :

e Déni de service a distance
e Exécution de code arbitraire a distance

SYSTEME AFFECTE :

e Enterprise Chat and Email versions 12.6 antérieures a 12.6(1) ES9 ET3
e Enterprise Chat and Email versions antérieures a 12.5(1) ES9

¢ Nexus Dashboard Fabric Controller versions antérieures a 12.2.2

e Unified Industrial Wireless versions antérieures a 17.15.1

DESCRIPTION :

Plusieurs vulnérabilités ont été découvertes dans les produits Cisco, permettant a un
attaquant de provoquer une exécution de code arbitraire a distance et un déni de
service a distance.

SOLUTION :

Consultez le bulletin de sécurité de I'éditeur pour obtenir les correctifs nécessaires
(voir section Documentation).
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DOCUMENTATION :

e Bulletin de sécurité Cisco cisco-sa-backhaul-ap-cmdinj-R7E28Ecs du 06
novembre 2024

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-
sa-backhaul-ap-cmdinj-R7E28Ecs

e Bulletin de sécurité Cisco cisco-sa-ece-dos-Ogb9uFEv du 06 novembre
2024

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-
sa-ece-dos-Ogb9uFEv

e Bulletin de sécurité Cisco cisco-sa-ndfc-sqli-CyPPAxrL du 06 novembre
2024

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-
sa-ndfc-sqli-CyPPAXrL

e CVE-2024-20418

https://www.cve.org/CVERecord?id=CVE-2024-20418

e CVE-2024-20484

https://www.cve.org/CVERecord?id=CVE-2024-20484

e CVE-2024-20536

https://www.cve.org/CVERecord?id=CVE-2024-20536
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