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IMPACT :

Exécution de code arbitraire à distance
  

SYSTÉME AFFECTÉ :

QTS versions 5.0.1.x antérieures à 5.0.1.2234 build 20221201
QuTS hero versions h5.0.1.x antérieures à h5.0.1.2248 build 20221215

  

DÉSCRIPTION :

Une vulnérabilité a été découverte dans les produits QNAP susmentionné .Elle
permet à un attaquant  distant d’exécuter du code arbitraire à distance.
  

SOLUTION :

Mettre à jour vos QNAP.(se référer à la documentation)



  

DOCUMENTATION :

Bulletin de sécurité QNAP du 30 janvier 2023:

Vulnerability in QTS and QuTS hero - Security Advisory | QNAP

CVE-2022-27596

NVD - CVE-2022-27596 (nist.gov)
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