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IMPACT :

¢ Atteinte a la confidentialité des données
e Contournement de la politique de sécurité

SYSTEME AFFECTE :

e VVeeam Backup & Replication versions antérieures a 12.2.0.334 sans le
correctif de sécurité Veeam.Backup.Enterprise.Core.dll

DESCRIPTION :

Une vulnérabilité a été découverte dans Veeam Backup & Replication, permettant a
un attaquant de compromettre la confidentialité des données et de contourner la
politique de sécurité.

SOLUTION :

Consultez le bulletin de sécurité de I'éditeur pour obtenir les correctifs nécessaires
(voir section Documentation).
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DOCUMENTATION :

e Bulletin de sécurité Veeam kb4682 du 06 novembre 2024

W e @t

. . https://www.veeam.com/kb4682
11

ol e CVE-2024-40715

. https://www.cve.org/CVERecord?id=CVE-2024-40715
| R

H =

Agence Nationale Des Systémes D'Information

— P7 NS
: 4 = tacti@cert.gouv.dj htips://cert. . dj 21441112
De L'Etat Présidence De La République, BP 2000 u S suicer-gouvg



https://www.veeam.com/kb4682
https://www.cve.org/CVERecord?id=CVE-2024-40715
http://www.tcpdf.org

