Centre national de veille,
d'alerte et de réponse aux
attaques informatiques

Autorité Nationale de Cybersécurité

Djibouti le, 27-12-2023

BULLETIN ALERTES

Object Multiples Vulnérabilités dans les
Systemes Linux Ubuntu
Réference 1090
Date de Publication 2023-12-27

IMPACT :

e Atteinte a I'integrite des données
e Déni de service
o Atteinte a la confidentialité des données

SYSTEME AFFECTE :

e Ubuntu 23.10
e Ubuntu 23.04
e Ubuntu 20.04 LTS
e Ubuntu 22.04 LTS

DESCRIPTION :
Des nombreuses vulnérabilités ont été découvertes dans le systeme Ubuntu.
Ces vulnérabilités permettent a un attaquant distant de provoquer un déni de service

a distance, une atteinte a la confidentialité des données et une atteinte a I'intégrité
des données.

SOLUTION :

Mettre a jour vos systemes Ubuntu. (se réfere a la documentation)
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DOCUMENTATION :

e Bulletin de sécurité Ubuntu USN-6502-1

https://ubuntu.com/security/notices/USN-6560-1
e CVE-2023-28531

https://www.cve.org/CVERecord?id=CVE-2023-28531
e CVE-2023-48795

https://www.cve.org/CVERecord?id=CVE-2023-48795
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