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IMPACT :

e Déni de service a distance

SYSTEME AFFECTE :

¢ PAN-OS versions 10.1.x antérieures a 10.1.15

PAN-OS versions 10.2.x antérieures a 10.2.14

PAN-OS versions 11.1.x antérieures a 11.1.5

PAN-OS versions 11.2.x antérieures a 11.2.3

Prisma Access versions 10.2.x antérieures a 10.2.10-h12
Prisma Access versions 11.2.x antérieures a 11.2.3

DESCRIPTION :

Une vulnérabilité a été decouverte dans les produits Palo Alto Networks, permettant
a un attaquant de provoquer un déni de service a distance. La vulnérabilité
CVE-2024-3393 est activement exploitée, selon Palo Alto Networks.

SOLUTION :

Consultez le bulletin de sécurité de I'éditeur pour obtenir les correctifs nécessaires
(cf. section Documentation).
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DOCUMENTATION :

o Bulletin de sécurité Palo Alto Networks PAN-259351 et PAN-219034 du 27

décembre 2024

https://security.paloaltonetworks.com/CVE-2024-3393

e Référence CVE CVE-2024-3393

https://www.cve.org/CVERecord?id=CVE-2024-3393
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