Centre gouvernemental de

ANiE ) DJ-CERT | veille, d’alerte et de reponse

aux attaques informatiques

Agence Nationale
des Systémes d'information

de I'état
Djibouti le, 21-06-2025
BULLETIN ALERTES
Object Multiples vulnérabilités dans ClamAV
Réference 1354
Date de Publication 2025-06-20
IMPACT :

¢ Atteinte a la confidentialité des données
e Déni de service a distance
e Exécution de code arbitraire a distance

SYSTEME AFFECTE :

e ClamAYV versions 1.0.x antérieures a 1.0.9
e ClamAYV versions 1.4.x antérieures a 1.4.3

DESCRIPTION :

Des vulnérabilités ont été découvertes dans ClamAV. L’exploitation de ces failles
pourrait permettre a un attaquant de provoquer une exécution de code arbitraire a

distance, un déni de service a distance et une atteinte a la confidentialité des
données.

SOLUTION :

Mettre a jour ClamAV:

https://www.clamav.net/downloads
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https://www.clamav.net/downloads
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DOCUMENTATION :

¢ Bulletin de sécurité ClamAV clamav-143-and-109- security-patch du 18 juin

2025 :

https://blog.clamav.net/2025/06/clamav-143-and-109-security-patch.html

e CVE-2025-20234

https://www.cve.org/CVERecord?id=CVE-2025-20234

e CVE-2025-20260

https://www.cve.org/CVERecord?id=CVE-2025-20260
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