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Object Multiples vulnérabilités dans les produits
Veeam

Réference 1357
Date de Publication 2025-06-20
IMPACT :

e Exécution de code arbitraire a distance
e Elévation de privileges

SYSTEME AFFECTE :

e Agent pour Windows versions antérieures a 6.3.2.1205
e Backup & Replication versions antérieures a 12.3.2.3617

DESCRIPTION :

Une vulnérabilité a été découverte dans les produits Veeam. L’exploitation de ces
failles pourrait permettre a un attaquant de provoquer une exécution de code
arbitraire a distance et une élévation de privileges.

SOLUTION :

Mettre a jour les produits Veeam :

https://www.veeam.com/kb2683
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https://www.veeam.com/kb2683
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DOCUMENTATION :

e Bulletin de sécurité Veeam kb4743 :

https://www.veeam.com/kb4743

e CVE-2025-23121

https://www.cve.org/CVERecord?id=CVE-2025-23121

e CVE-2025-24286

https://www.cve.org/CVERecord?id=CVE-2025-24286

e CVE-2025-24287

https://www.cve.org/CVERecord?id=CVE-2025-24287
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