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IMPACT :

e Exécution de code a distance

SYSTEME AFFECTE :

e Wing FTP Server antérieur a 7.4.4

DESCRIPTION :

Une vulnérabilité a été découvertes dans Wing FTP Server. L'exploitation de ces
failles pourrait permettre & un attaquant distant non authentifié (notamment via un
compte anonyme) d’injecter du code Lua. Ce code est ensuite exécuté par le

serveur avec des privileges élevés (root/SYSTEM), conduisant a un contréle total du
systeme.

SOLUTION :

Mettre a jour vers Wing FTP Server 7.4.4 disponible depuis le 14 mai 2025.
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DOCUMENTATION :

https://httpd.apache.org/security/vulnerabilities _24.html

e CVE?2025?47812

https://www.cve.org/CVERecord?id=CVE-2025-47812

e CVE?2025?727889

https://www.cve.org/CVERecord?id=CVE-2025-27889

e CVE?2025747811

https://www.cve.org/CVERecord?id=CVE-2025-47811

e CVE?2025747813

https://www.cve.org/CVERecord?id=CVE-2025-47813
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