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IMPACT :

e Exécution du code arbitraire a distance

e Déni de service

SYSTEME AFFECTE :

e Toutes les versions SNMP dans Cisco IOS et |I0S XE

DESCRIPTION :

Cisco a réecemment identifié une vulnérabilité critique dans ses systémes I0S
Software et I0S XE Software. Située dans le sous-systeme SNMP, cette faille
permet a un attaquant distant authentifié d’exécuter du code arbitraire avec des
privileges root ou de provoquer un déni de service (DoS). Cisco a confirmé que cette
vulnérabilité est actuellement exploitée dans des attaques actives.

SOLUTION :

Mettre a jour Cisco IOS et I0S XE. (Se référer a la documentation)
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DOCUMENTATION :

e Bulletin de sécurité Cisco du 24 Septembre 2025:

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-

sa-snmp-x4LPhte

e CVE-2025-20352:

https://nvd.nist.gov/vuln/detail/CVE-2025-20352
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