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IMPACT :

Exécution de code arbitraire à distance
Pertes de l’intégrité
Atteinte à la confidentialité des données
Contournement de la politique de sécurité

  

SYSTÉME AFFECTÉ :

WS_FTP Server 2020.0.4 versions antérieures à 8.7.4
WS_FTP Server 2022.0.2 versions antérieures à 8.8.2

  

DÉSCRIPTION :

Des nombreuses vulnérabilités ont été découvertes dans les produits Progress
WS_FTP Server susmentionné. Ces vulnérabilités permettent à un attaquant distant
d'exécuter du code arbitraire, une atteinte à la confidentialité des données et un
contournement de la politique de sécurité.
  

SOLUTION :

Mettre à jour les produits Progress WS_FTP Server.(se réfère à la documentation)



  

DOCUMENTATION :

Bulletin de sécurité Progress  27-09-2023
 https://community.progress.com/s/article/WS-FTP-Server-Critical-
Vulnerability-September-2023
CVE-2023-40044
 https://www.cve.org/CVERecord?id=CVE-2023-40044
CVE-2023-42657
 https://www.cve.org/CVERecord?id=CVE-2023-42657
CVE-2023-40045
 https://www.cve.org/CVERecord?id=CVE-2023-40045
CVE-2023-40046
 https://www.cve.org/CVERecord?id=CVE-2023-40046
CVE-2023-40047
 https://www.cve.org/CVERecord?id=CVE-2023-40047
CVE-2023-40048
 https://www.cve.org/CVERecord?id=CVE-2023-40048
CVE-2022-27665
 https://www.cve.org/CVERecord?id=CVE-2022-27665
CVE-2023-40049
 https://www.cve.org/CVERecord?id=CVE-2023-40049
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