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IMPACT :

e Exécution de code arbitraire a distance
e Elévation de privileges

SYSTEME AFFECTE :

e SolarWinds Access Rights Manager 2023.2.x

DESCRIPTION :

Des nombreuses vulnérabilités ont été découvertes dans les produits SolarWinds
susmentionné. Ces vulnérabilités permettent a un attaquant distant d'exécuter du
code arbitraire avec les privileges « SYSTEM ».

SOLUTION :

Mettre a jour les produits SolarWinds.(se réfere a la documentation)

Agence Nationale Des Systémes D 'Information contact@cert.gouv.dj Faa https://cert.gouv.dj 21441112
De L'Etat Présidence De La République, BP 2000 U




DOCUMENTATION :
e Bulletin de sécurité SolarWinds 18-10-2023

8 https://documentation.solarwinds.com/en/success_center/arm/content/release_notes
B O larm_2023-2-1 release_notes.htm
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