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IMPACT :

¢ Vulnérabilités non spécifieées par I'éditeur

SYSTEME AFFECTE :

e Kaspersky Security for Virtual Environments Light Agent versions 5.2.x
antérieures a 5.2 pf225 (Windows - eng)

e Kaspersky Security for Virtual Environments Light Agent versions 5.2.x
antérieures a 5.2 pf226 (Windows - fr)

e Kaspersky Security for Virtual Environments Light Agent versions 5.2.x
antérieures a 5.2 pf227 (Windows - de)

e Kaspersky Security for Virtual Environments Light Agent versions 5.2.x
antérieures a 5.2.27-1843 (Linux)

DESCRIPTION :

Plusieurs vulnérabilités ont été identifi€ées dans certains produits Kaspersky.
L’exploitation de ces failles pourrait permettre a un attaquant de provoquer des
problémes de sécurité dont I'impact précis n’est pas spécifié par I'éditeur. Il est
recommandé d’appliquer les mises a jour de sécurité disponibles afin de corriger
ces vulnérabilités.
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SOLUTION :

Mettre a jour les produits concernés vers les versions corrigées fournies par
I'éditeur.

Se référer au bulletin de sécurité Kaspersky pour plus d’informations.

DOCUMENTATION :

Bulletin de sécurité Kaspersky :

e https://support.kaspersky.com/vulnerability/list-of-advisories/12430#160326

CVE-2018-25032 :

e https://www.cve.org/CVERecord?id=CVE-2018-25032

CVE-2021-42260 :

e https://www.cve.org/CVERecord?id=CVE-2021-42260
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