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IMPACT :

e Atteinte a l'intégrité des données

e Contournement de la politique de sécurité
e Déni de service a distance

e Exécution de code arbitraire a distance

SYSTEME AFFECTE :

e Db2 on Cloud Pak for Data et Db2 Warehouse on Cloud Pak for Data
version 5.0

¢ |BM Sterling Connect:Direct Web Services versions 6.2.x antérieures a
6.2.0.24

¢ |BM Sterling Connect:Direct Web Services versions 6.3.x antérieures a
6.3.0.8

¢ |BM Sterling Connect:Direct Web Services versions 6.x antérieures a
6.1.0.25

DESCRIPTION :

De multiples vulnérabilités ont été découvertes dans les produits IBM. Certaines
d'entre elles permettent & un attaquant de provoquer une exécution de code
arbitraire a distance, un déni de service a distance et une atteinte a l'intégrité des
données.
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SOLUTION :

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf.
section Documentation).

DOCUMENTATION :
e Bulletin de sécurité IBM 7161761 du 28 juillet 2024

https://www.ibm.com/support/pages/node/7161761
e Bulletin de sécurité IBM 7163719 du 07 aolt 2024

https://www.ibm.com/support/pages/node/7163719

e CVE-2024-21012

https://www.cve.org/CVERecord?id=CVE-2024-21012

e CVE-2024-21085

https://www.cve.org/CVERecord?id=CVE-2024-21085

e CVE-2024-3933

https://www.cve.org/CVERecord?id=CVE-2024-3933

e CVE-2024-6387

https://www.cve.org/CVERecord?id=CVE-2024-6387
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