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IMPACT :

¢ Déni de service

e Exécution de code arbitraire
¢ Perte de confidentialité

e Perte d'intégrité

SYSTEME AFFECTE :
Android 12, 12L, 13, 14

DESCRIPTION :

De multiples vulnérabilités ont été découvertes dans Google Android. L'exploitation
de ces failles pourrait permettre a un utilisateur malveillant, en incitant sa victime a
ouvrir un fichier multimédia malicieux ou installer une application non fiable,
d'exécuter du code arbitraire, d'obtenir des privileges élevés et de provoquer un déni

de service.

SOLUTION :

Activer la mise a jour automatique des systémes Android
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DOCUMENTATION :
e CVE-2023-21266

https://www.cve.org/CVERecord?id=CVE-2023-21266

e CVE-2024-31310

https://www.cve.org/CVERecord?id=CVE-2024-31310

e CVE-2024-31316

https://www.cve.org/CVERecord?id=CVE-2024-31316

e CVE-2024-31317

https://www.cve.org/CVERecord?id=CVE-2024-31317

e CVE-2024-31318

https://www.cve.org/CVERecord?id=CVE-2024-31318

e CVE-2024-31319

https://www.cve.org/CVERecord?id=CVE-2024-31319

e CVE-2024-31322

https://www.cve.org/CVERecord?id=CVE-2024-31322

e CVE-2024-31324

https://lwww.cve.org/CVERecord?id=CVE-2024-31324

e CVE-2024-31325

https://www.cve.org/CVERecord?id=CVE-2024-31325

e CVE-2024-31326

https://www.cve.org/CVERecord?id=CVE-2024-31326

e CVE-2024-31312

https://www.cve.org/CVERecord?id=CVE-2024-31312

e CVE-2024-31314

https://www.cve.org/CVERecord?id=CVE-2024-31314
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e CVE-2023-21114

https://www.cve.org/CVERecord?id=CVE-2023-21114

e CVE-2023-21113

https://www.cve.org/CVERecord?id=CVE-2023-21113

e CVE-2024-31311

https://www.cve.org/CVERecord?id=CVE-2024-31311

e CVE-2024-31313

https://www.cve.org/CVERecord?id=CVE-2024-31313

e CVE-2024-31315

https://www.cve.org/CVERecord?id=CVE-2024-31315

e CVE-2024-31323

https://www.cve.org/CVERecord?id=CVE-2024-31323

e CVE-2024-31327

https://www.cve.org/CVERecord?id=CVE-2024-31327
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