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IMPACT :

e Contournement de la politique de sécurité
Atteinte a la confidentialité des données
Atteinte a l'intégrité des données

Déni de service

Elévation de priviléges

Exécution de code a distance
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SYSTEME AFFECTE :

e Windows Server 2019 (Server Core installation)

e Windows 10 Version 1809 for 32-bit Systems

¢ Windows 10 Version 1809 for x64-based Systems

e Windows Server 2022, 23H2 Edition (Server Core installation)
e Windows 11 Version 23H2 for x64-based Systems

e Windows Server 2022

e Windows 11 version 21H2 for x64-based Systems

e Windows 11 Version 23H2 for ARM64-based Systems
e Windows 10 Version 22H2 for 32-bit Systems

e Windows 10 Version 22H2 for ARM64-based Systems
¢ Windows Server 2019

¢ Windows 10 Version 22H2 for x64-based Systems

e Windows 11 Version 22H2 for x64-based Systems

e Windows 11 Version 22H2 for ARM64-based Systems
¢ Windows Server 2022 (Server Core installation)

e Windows 10 Version 21H2 for x64-based Systems

e Windows 10 Version 21H2 for ARM64-based Systems
e Windows 10 Version 21H2 for 32-bit Systems

e Windows 10 Version 1809 for ARM64-based Systems
e Windows 11 version 21H2 for ARM64-based Systems

DESCRIPTION :

Des nombreuses vulnérabilités ont été découvertes dans les systemes Microsoft
susmentionné. L’exploitation de ces vulnérabilités permet a un attaquant de
provoquer un contournement de la fonctionnalité de sécurité, une atteinte a la
confidentialité des données, un déni de service, une élévation de privileges, une
exécution de code arbitraire a distance et une usurpation d'identité.

NB : La faille CVE-2024-21412 est activement exploitée.

SOLUTION :

Appliquer les correctifs sur vos produit Microsoft Windows. (Se référer a la
documentation)



DOCUMENTATION :

o Bulletin de sécurité Microsoft du 13 février 2024

https://msrc.microsoft.com/update-guide/
e CVE-2024-21355

https://www.cve.org/CVERecord?id=CVE-2024-21355
e CVE-2024-21354

https://www.cve.org/CVERecord?id=CVE-2024-21354
e CVE-2024-21349

https://www.cve.org/CVERecord?id=CVE-2024-21349
e CVE-2024-21348

https://www.cve.org/CVERecord?id=CVE-2024-21348
e CVE-2024-21405

https://www.cve.org/CVERecord?id=CVE-2024-21405
e CVE-2024-21391

https://www.cve.org/CVERecord?id=CVE-2024-21391
e CVE-2024-21412

https://www.cve.org/CVERecord?id=CVE-2024-21412
e CVE-2024-21343

https://www.cve.org/CVERecord?id=CVE-2024-21343
e CVE-2024-21406

https://www.cve.org/CVERecord?id=CVE-2024-21406
e CVE-2024-21366

https://www.cve.org/CVERecord?id=CVE-2024-21366
e CVE-2024-21365

https://www.cve.org/CVERecord?id=CVE-2024-21365
e CVE-2024-21362

https://www.cve.org/CVERecord?id=CVE-2024-21362
e CVE-2024-21361

https://www.cve.org/CVERecord?id=CVE-2024-21361
e CVE-2024-21360

https://www.cve.org/CVERecord?id=CVE-2024-21360
e CVE-2024-21370

https://www.cve.org/CVERecord?id=CVE-2024-21370
e CVE-2024-21359

https://www.cve.org/CVERecord?id=CVE-2024-21359
e CVE-2024-21356

https://www.cve.org/CVERecord?id=CVE-2024-21356
e CVE-2024-21368

https://www.cve.org/CVERecord?id=CVE-2024-21368
e CVE-2024-21352

https://www.cve.org/CVERecord?id=CVE-2024-21352
e CVE-2024-21351

https://www.cve.org/CVERecord?id=CVE-2024-21351
e CVE-2024-21371

https://www.cve.org/CVERecord?id=CVE-2024-21371
e CVE-2024-21358

https://www.cve.org/CVERecord?id=CVE-2024-21358
e CVE-2024-21357
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