Centre national de veille,
d'alerte et de réponse aux
attaques informatiques

Autorité Nationale de Cybersécurité

Djibouti le, 08-09-2024

BULLETIN ALERTES

Object Multiples vulnérabilités dans Elastic
Kibana
Réference 1238
Date de Publication 2024-09-08
Sévérité Moyen

IMPACT :

e Exécution de code arbitraire a distance

SYSTEME AFFECTE :

¢ Kibana versions 8.x postérieures a 8.10.0 et antérieures & 8.15.1

DESCRIPTION :

De multiples vulnérabilités ont été découvertes dans Elastic Kibana. Elles
permettent a un attaquant de provoquer une exécution de code arbitraire a distance.

SOLUTION :

Se référer au bulletin de sécurité de I'éditeur pour l'obtention des correctifs (cf.
section Documentation).
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DOCUMENTATION :
e Bulletin de sécurité Elastic ESA-2024-27 du 05 septembre 2024

https://discuss.elastic.co/t/kibana-8-15-1-security-update-
esa-2024-27-esa-2024-28/366119

e Bulletin de sécurité Elastic ESA-2024-28 du 05 septembre 2024

https://discuss.elastic.co/t/kibana-8-15-1-security-update-
esa-2024-27-esa-2024-28/366119

e CVE-2024-37285

https://www.cve.org/CVERecord?id=CVE-2024-37285

e CVE-2024-37288

https://www.cve.org/CVERecord?id=CVE-2024-37288
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