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IMPACT :

e Exécution de code arbitraire a distance

R . N
https://cert.gouv.dj contact@cert.gouv.dj \\ 21444400



SYSTEME AFFECTE :

e Access Manager Plus antérieures a 4308

e Active Directory 360 antérieures a 4309

e ADAudit Plus antérieures a 7080

e ADManager Plus antérieures a 7161

e ADSelfService Plus antérieures a 6210

¢ Analytics Plus antérieures a 5140

e Application Control Plus antérieures a 10.1.2220.17
e Asset Explorer antérieures a 6982

e Browser Security Plus antérieures a 11.1.2238.5

¢ Device Control Plus antérieures a 10.1.2220.17

e Endpoint Central antérieures a 10.1.2228.10

e Endpoint Central MSP antérieures a 10.1.2228.10
e Endpoint DLP antérieures & 10.1.2137

e Key Manager Plus antérieures a 6400

e OS Deployer antérieures a 1.1.2243.0

e PAM 360 antérieures a 5712

e Password Manager Pro antérieures a 12123

e Patch Manager Plus antérieures a 10.1.2220.17

e Remote Access Plus antérieures a 10.1.2228.10

¢ Remote Monitoring and Management(RMM) antérieures a 10.1.40
e ServiceDesk Plus antérieures a 14003

e ServiceDesk Plus MSP antérieures a 13000

e SupportCenter Plus antérieures a 11025

¢ Vulnerability Manager Plus antérieures a 10.1.2220.17

DESCRIPTION :

Une vulnérabilité a été découverte dans les produits ZOHO .Elle permet a un
attaquant non-authentifier d’exécuter du code arbitraire a distance.

SOLUTION :

Mettre a jour vos produits ZOHO susmentionneés .(se réfere a la documentation)

DOCUMENTATION :

e Bulletin de sécurité de ManageEngine

ManageEngine Security Advisories

e CVE-2022-47966

CVE - CVE-2022-47966 (mitre.org)


https://www.manageengine.com/security/advisory/CVE/cve-2022-47966.html
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-47966
http://www.tcpdf.org

