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IMPACT :

Atteinte à l'intégrité des données
Atteinte à la confidentialité des données
Contournement de la politique de sécurité
Vulnérabilités non spécifiées par l'éditeur

  

SYSTÉME AFFECTÉ :

Cortex XDR Agent versions 8.3-CE antérieures à 8.3.102-CE pour macOS
Cortex XDR Agent versions 8.7-CE antérieures à 8.7.101-CE pour macOS
Cortex XDR Broker VM versions 30.0.x antérieures à 30.0.49
Prisma Browser versions antérieures à 145.7.9.76

  

DÉSCRIPTION :

Plusieurs vulnérabilités ont été identifiées dans certains produits Palo Alto Networks.
L’exploitation de ces failles pourrait permettre à un attaquant d’accéder à des
informations sensibles, d’altérer l’intégrité des données ou de contourner certains
mécanismes de sécurité. L’exploitation réussie de ces vulnérabilités pourrait
compromettre la sécurité des systèmes affectés.



  

SOLUTION :

Mettre à jour les produits concernés vers les versions corrigées fournies par
l’éditeur.

Se référer aux bulletins de sécurité de Palo Alto Networks pour obtenir les correctifs
et recommandations.
  

DOCUMENTATION :

Bulletins de sécurité Palo Alto Networks

https://security.paloaltonetworks.com/CVE-2026-0230
https://security.paloaltonetworks.com/CVE-2026-0231
https://security.paloaltonetworks.com/PAN-SA-2026-0003

 

CVE-2026-0230 :

https://www.cve.org/CVERecord?id=CVE-2026-0230

CVE-2026-0231 :

https://www.cve.org/CVERecord?id=CVE-2026-0231
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