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IMPACT :

e Déni de service
¢ Perte de confidentialité

SYSTEME AFFECTE :

e Apache HTTP Server antérieures a 2.4.64

DESCRIPTION :

Des vulnérabilités ont été découvertes dans Apache HTTP Server. L’exploitation de
ces failles pourrait permettre a un attaquant distant de provoquer un déni de service
et une atteinte a la confidentialité des données.

SOLUTION :

Mettre a jour apache http server vers une version plus stables :

https://httpd.apache.org/download.cqi
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https://httpd.apache.org/download.cgi

DOCUMENTATION :

https://httpd.apache.org/security/vulnerabilities_24.html

e CVE-2024-42516

https://www.cve.org/CVERecord?id=CVE-2024-42516

e CVE-2024-43204

https://www.cve.org/CVERecord?id=CVE-2024-43204

e CVE-2024-43394

https://www.cve.org/CVERecord?id=CVE-2024-43394

e CVE-2024-47252

https://www.cve.org/CVERecord?id=CVE-2024-47252

e CVE-2025-23048

https://www.cve.org/CVERecord?id=CVE-2025-23048

e CVE-2025-49630

https://www.cve.org/CVERecord?id=CVE-2025-49630

e CVE-2025-49812

https://www.cve.org/CVERecord?id=CVE-2025-49812

e CVE-2025-53020

https://www.cve.org/CVERecord?id=CVE-2024-53020
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