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IMPACT :

¢ Déni de service

¢ Perte de confidentialité

e Perte d'intégrité

e Exécution de code arbitraire

SYSTEME AFFECTE :

e Apache HugeGraph-Server 1.0 4 1.3
e Apache MINA 2.042.0.26,2.142.1.9,2.242.2.3
¢ Apache Traffic Control antérieure a 8.0.2

DESCRIPTION :

Des vulnérabilités ont été découvertes dans les produits Apache. L'exploitation de
ces failles pourrait permettre a un attaquant distant d'exécuter du code arbitraire.

SOLUTION :

Mettre a jour des produits Apache.(se réfere a la section documentation)
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DOCUMENTATION :
e CVE-2024-45387

https://www.cve.org/CVERecord?id=CVE-2024-45387

e CVE-2024-52046

https://www.cve.org/CVERecord?id=CVE-2024-52046

e CVE-2024-43441

https://www.cve.org/CVERecord?id=CVE-2024-43441
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