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IMPACT :

¢ Atteinte a la confidentialité des données
e Contournement de la politique de sécurité
e Déni de service a distance

SYSTEME AFFECTE :

e GitLab Community Edition (CE) et Gitlab Enterprise Edition (EE) versions
17.10.x antérieures a 17.10.4

e GitLab Community Edition (CE) et Gitlab Enterprise Edition (EE) versions
17.9.x antérieures a 17.9.6

e GitLab Community Edition (CE) et Gitlab Enterprise Edition (EE) versions
antérieures a 17.8.7

DESCRIPTION :

De multiples vulnérabilités ont été découvertes dans GitLab, permettant a un
attaquant de provoquer un déni de service a distance, une atteinte a la
confidentialité des données et un contournement des politiques de sécurité.

https://cert.gouv.dj contact@cert.gouv.dj 21 44 44 00



SOLUTION :

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf.
section Documentation).

DOCUMENTATION :
¢ Bulletin de sécurité GitLab du 09 avril 2025

https://about.gitlab.com/releases/2025/04/09/patch-release-qgitlab-17-10-4-released/
e CVE-2024-11129

https://www.cve.org/CVERecord?id=CVE-2024-11129

e CVE-2025-0362

https://www.cve.org/CVERecord?id=CVE-2025-0362

e CVE-2025-1677

https://www.cve.org/CVERecord?id=CVE-2025-1677

e CVE-2025-2408

https://www.cve.org/CVERecord?id=CVE-2025-2408

e CVE-2025-2469

https://www.cve.org/CVERecord?id=CVE-2025-2469
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