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IMPACT :

e Exécution de code arbitraire a distance

SYSTEME AFFECTE :

e PAN-OS 11.1.x versions antérieures a 11.1.2-h3
e PAN-OS 11.0.x versions antérieures a 11.0.4-h1
e PAN-OS 10.2.x antérieures a 10.2.9-h1

DESCRIPTION :

Une vulnérabilité a été découverte dans Palo Alto Networks PAN-OS. Elle permet a
un attaquant d’exécuter du code arbitraire a distance.

La vulnérabilités CVE-2024-3400 est activement exploite.
CONTOURNEMENT PROVISOIRE :

Appliquer les mesures de contournement documentées par I'éditeur dans son avis
de sécurité a la section Workarounds and Mitigations
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DOCUMENTATION :

¢ Bulletin de sécurité Palo Alto Networks 12/04/2024

https://security.paloaltonetworks.com/CVE-2024-3400
e CVE-2024-3400

https://www.cve.org/CVERecord?id=CVE-2024-3400
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