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Sévérité Moyen

IMPACT :

e Déni de service a distance

SYSTEME AFFECTE :

¢ Elastic Defend versions 8.13.x antérieures a 8.13.3

DESCRIPTION :

Elasticsearch versions 7.17.x antérieures a 7.17.21
Elasticsearch versions 8.13.x antérieures a 8.13.3
Kibana versions 7.17.x antérieures a 7.17.23
Kibana versions 8.14.x antérieures a 8.14.2

De multiples vulnérabilités ont été découvertes dans les produits Elastic, permettant
a un attaquant de provoquer un déni de service a distance.

SOLUTION :

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf.

section Documentation).
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DOCUMENTATION :
e Bulletin de sécurité Elastic ESA-2024-24 du 21 janvier 2025

https://discuss.elastic.co/t/elastic-defend-8-13-3-security-update-
esa-2024-24/373441

e Bulletin de sécurité Elastic ESA-2024-25 du 21 janvier 2025

https://discuss.elastic.co/t/elasticsearch-7-17-21-and-8-13-3-security-update-

esa-2024-25/373442

e Bulletin de sécurité Elastic ESA-2024-26 du 21 janvier 2025

https://discuss.elastic.co/t/kibana-7-17-23-and-8-14-2-security-update-

esa-2024-26/373443
* Réference CVE CVE-2024-37284

https://www.cve.org/CVERecord?id=CVE-2024-37284

* Référence CVE CVE-2024-43709

https://www.cve.org/CVERecord?id=CVE-2024-43709

* Référence CVE CVE-2024-52973

https://www.cve.org/CVERecord?id=CVE-2024-52973
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