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IMPACT :

e Vulnérabilités non spécifiées par I'éditeur

SYSTEME AFFECTE :

e Suricata versions 7.0.x antérieures a 7.0.15
e Suricata versions 8.0.x antérieures a 8.0.4

DESCRIPTION :

Plusieurs vulnérabilités ont été identifiées dans Suricata. L’exploitation de ces failles
pourrait permettre a un attaquant de provoquer des problémes de sécurité dont
'impact précis n’est pas détaillé par I'éditeur. Compte tenu du réle de Suricata

dans la détection et la surveillance réseau, I'exploitation de ces vulnérabilités
pourrait affecter la capacité de détection ou la stabilité du systeme. Il est
recommandé d’appliquer les mises a jour de sécurité disponibles dans les plus
brefs délais.

SOLUTION :

Mettre a jour Suricata vers les versions 7.0.15 ou 8.0.4.

Se référer au bulletin de sécurité pour plus d’'informations.
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DOCUMENTATION :

Bulletin de sécurité Suricata :

e https://suricata.io/2026/03/17/suricata-8-0-4-and-7-0-15-released/

CVE-2026-31931 :

e https://www.cve.org/CVERecord?id=CVE-2026-31931

CVE-2026-31932 :

e https://www.cve.org/CVERecord?id=CVE-2026-31932

CVE-2026-31933 :

e https://www.cve.org/CVERecord?id=CVE-2026-31933

CVE-2026-31934 :

¢ https://www.cve.org/CVERecord?id=CVE-2026-31934

CVE-2026-31935 :

e https://www.cve.org/CVERecord?id=CVE-2026-31935

CVE-2026-31937 :

¢ https://www.cve.org/CVERecord?id=CVE-2026-31937
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