Centre national de veille,
d'alerte et de réponse aux
attaques informatiques

Autorité Nationale de Cybersécurité

Djibouti le, 31-07-2024

BULLETIN ALERTES

Object Vulnérabilités dans les produits VMware
Réference 1195
Date de Publication 2024-07-31
Sévérité Moyen

IMPACT :

e Déni de service
* Perte de confidentialité
e Perte d'intégrité

SYSTEME AFFECTE :

e ESXi 8.0 antérieures a ESXi80U3-24022510, 7.0 antérieures a
ESXi70U3sq-23794019

e \VMware Cloud Foundation 5.x antérieures a 5.2, 4.x antérieures a ESXi 7.0
U3q

DESCRIPTION :

Des vulnérabilités ont été découvertes dans les produits VMware. L'exploitation de
ces failles pourrait permettre a attaquant distant de provoque un déni de service et
porter atteinte a la confidentialité des données.

SOLUTION :

Mettre a jour les produits VMware vulnérables
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DOCUMENTATION :
e CVE-2024-37085

https://www.cve.org/CVERecord?id=CVE-2024-37085

e CVE-2024-37086

https://www.cve.org/CVERecord?id=CVE-2024-37086

e CVE-2024-37087

https://www.cve.org/CVERecord?id=CVE-2024-37087
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