
 

  Autorité Nationale de Cybersécurité
  Djibouti le, 14-04-2024 

BULLETIN ALERTES

  
  Object Multiples Vulnérabilités dans le noyau

Linux d’Ubuntu

Réference 1133

Date de Publication 2024-04-14

Sévérité Critique
  

IMPACT :

Atteinte à l'intégrité des données
Atteinte à la confidentialité des données
Déni de service à distance
Exécution de code arbitraire
Élévation de privilèges

  

SYSTÉME AFFECTÉ :

Ubuntu 14.04 ESM
Ubuntu 18.04 ESM
Ubuntu 20.04 LTS
Ubuntu 22.04 LTS
Ubuntu 23.10

  

DÉSCRIPTION :

Des nombreuses vulnérabilités ont été découvertes dans le noyau Linux d’Ubuntu
susmentionné. Certaines d'entre elles permettent à un attaquant de provoquer une
atteinte à la confidentialité des données, une exécution de code arbitraire et une
élévation de privilèges.



  

SOLUTION :

Mettre à jour vos systèmes Linux d’Ubuntu. (se réfère à la documentation)
  

DOCUMENTATION :

Bulletin de sécurité Ubuntu 09/04/2024
 https://ubuntu.com/security/notices/USN-6701-4
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 https://ubuntu.com/security/notices/USN-6725-1
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