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IMPACT :

e Exécution de code arbitraire a distance

SYSTEME AFFECTE :

o Chrome versions antérieures a 120.0.6099.62 ( Linux et Mac)

o Chrome versions antérieures a 120.0.6099.62/.63 ( Windows)

o Chrome Extended Stable versions antérieures a 120.0.6099.63
(Windows)

o Chrome Extended Stable versions antérieures a 120.0.6099.62
(Mac)

DESCRIPTION :

Des nombreuses vulnérabilités ont été découvertes dans les produits Chrome
susmentionné.

Ces vulnérabilités permettent a un attaquant distant ,en incitant sa victime a visiter
une page web spécifiquement congue ,d’exécuter du code arbitraire.

SOLUTION :

Mettre a jour des produits chrome .(se référe a la section documentation)
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DOCUMENTATION :
o Bulletin de sécurité Google 05/12/2023

https://chromereleases.googleblog.com/2023/12/stable-channel-update-for-
desktop.html

o CVE-2023-6508

https://www.cve.org/CVERecord?id=CVE-2023-6508

o CVE-2023-6509

https://www.cve.org/CVERecord?id=CVE-2023-6509

o CVE-2023-6510

https://www.cve.org/CVERecord?id=CVE-2023-6510

o CVE-2023-6511

https://www.cve.org/CVERecord?id=CVE-2023-6511

o CVE-2023-6512

https://www.cve.org/CVERecord?id=CVE-2023-6512
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