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IMPACT :

e Atteinte a l'intégrité des données

¢ Atteinte a la confidentialité des données
e Exécution de code arbitraire a distance
e Elévation de privileges

SYSTEME AFFECTE :

e Les versions OpenSSH antérieures a 4.4pl
e Les versions 8.5p1l jusqu'a 9.7p1

DESCRIPTION :

Une nouvelle vulnérabilité a été découverte dans le produit OpenSSH. Cette
derniére permet a un attaquant de provoquer une exécution de code arbitraire a
distance avec le privilege root.

SOLUTION :

Mettre a jour le produit OpenSSH a la version 9.8
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DOCUMENTATION :
e CVE-2024-6387

https://www.cve.org/CVERecord?id=CVE-2024-6387

e OpenSSH release

https://www.openssh.com/txt/release-9.8
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