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IMPACT :

e Exécution de code arbitraire
e Déni de service

¢ Pertes de confidentialité

e Elévation de privileges

SYSTEME AFFECTE :

e Android 10, 11, 12, 12L, 13
e Google pixel

DESCRIPTION :

Des nombreuses vulnérabilités ont été découvertes dans les systemes Android.Ces
vulnérabilités permettent a un attaquant distant d'exécuter du code arbitraire, un
déni de service.

SOLUTION :

Mettre a jour les produits Android.(se réfere a la section documentation)
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DOCUMENTATION :

e Bulletin de sécurité Android 2023-01-01

https://source.android.com/docs/security/bulletin/2023-01-01
e Bulletin de sécurité Pixel 2023-01-01

https://source.android.com/docs/security/bulletin/pixel/2023-01-01

e CVE-2022-20456

https://www.cve.org/CVERecord?id=CVE-2022-20456
CVE-2022-20489

https://www.cve.org/CVERecord?id=CVE-2022-20489
e CVE-2022-20490

https://www.cve.org/CVERecord?id=CVE-2022-20490
e CVE-2022-20492

https://www.cve.org/CVERecord?id=CVE-2022-20492
e CVE-2022-20493

https://www.cve.org/CVERecord?id=CVE-2022-20493
e CVE-2023-20912

https://www.cve.org/CVERecord?id=CVE-2023-20912
e CVE-2023-20916

https://www.cve.org/CVERecord?id=CVE-2023-20916
e CVE-2023-20918

https://www.cve.org/CVERecord?id=CVE-2023-20918
e CVE-2023-20919

https://www.cve.org/CVERecord?id=CVE-2023-20919
e CVE-2023-20920

https://www.cve.org/CVERecord?id=CVE-2023-20920
e CVE-2023-20921

https://www.cve.org/CVERecord?id=CVE-2023-20921
e CVE-2022-20494

https://www.cve.org/CVERecord?id=CVE-2022-20494
e CVE-2023-20908

https://www.cve.org/CVERecord?id=CVE-2023-20908
e CVE-2023-20922

https://www.cve.org/CVERecord?id=CVE-2023-20922
e CVE-2022-20461

https://www.cve.org/CVERecord?id=CVE-2022-20461
e CVE-2023-20904

https://www.cve.org/CVERecord?id=CVE-2023-20904
e CVE-2023-20905

https://www.cve.org/CVERecord?id=CVE-2023-20905
e CVE-2023-20913

https://www.cve.org/CVERecord?id=CVE-2023-20913
e CVE-2023-20915

https://www.cve.org/CVERecord?id=CVE-2023-20915
e CVE-2022-42719
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https://www.cve.org/CVERecord?id=CVE-2022-20235
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