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IMPACT :

¢ Atteinte a la confidentialité des données

e Contournement de la politique de sécurité
e Déni de service

Exécution de code arbitraire

Elévation de priviléges

SYSTEME AFFECTE :

e Ubuntu 18.04 ESM
e Ubuntu 20.04 LTS
e Ubuntu 22.04 LTS

DESCRIPTION :

De multiples vulnérabilités ont été découvertes dans le noyau Linux d'Ubuntu.
Certaines d'entre elles permettent a un attaquant de provoquer une exécution de
code arbitraire, une élévation de privileges et une atteinte a la confidentialité des
données.
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SOLUTION :

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf.
section Documentation).

DOCUMENTATION :

e CVE-2023-4569

https://www.cve.org/CVERecord?id=CVE-2023-4569
e CVE-2023-51781

https://www.cve.org/CVERecord?id=CVE-2023-51781
e CVE-2023-6817

https://www.cve.org/CVERecord?id=CVE-2023-6817
e CVE-2024-0193

https://www.cve.org/CVERecord?id=CVE-2024-0193
e CVE-2024-1085

https://www.cve.org/CVERecord?id=CVE-2024-1085
e CVE-2024-1086

https://www.cve.org/CVERecord?id=CVE-2024-1086
e CVE-2024-26597

https://www.cve.org/CVERecord?id=CVE-2024-26597
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